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CONCEPTOS BASICOS 

 El concepto de administración del Riesgo, se introduce en las entidades 

públicas, teniendo en cuenta que todas las organizaciones independientemente 

de su naturaleza, tamaño y razón  de ser están permanentemente expuestas a 

diferentes riesgos o eventos que pueden poner en peligro su existencia.- 

           La eficiencia del control está en el manejo de los riesgos, es decir: el 
propósito  principal del control es la reducción de los mismos, propendiendo por 
que el proceso y los controles garanticen de manera razonable  que los riesgos 
están minimizados o se están reduciendo, y por lo tanto, que los objetivos de la 
entidad van a ser alcanzados, y establece que la administración del  riesgo es: 

 

“UN PROCESO EFECTUADO POR LA ALTA DIRECCION DE LA ENTIDAD 

Y POR TODO EL PERSONAL PARA PROPORCIONAR A LA 

ADMINISTRACION UN ASEGURAMIENTO RAZONABLE CON RESPECTO 

AL LOGRO DE LOS OBJETIVOS. EL ENFOQUE DE RIESGOS NO SE 

DETERMINA SOLAMENTE CON EL USO DE LA METODOLOGIA, SINO 

LOGRADO QUE LA EVALUACION DE LOS RIESGOS SE CONVIERTA EN 

UNA PARTE NATURAL DEL PROCESO DE PLANEACION”.- 

 Para los efectos del presente documento se aplica la siguiente 

definición: 

RIESGO:   es la posibilidad de que suceda algún evento que tendrá un impacto 

sobre los objetivos institucionales o del proceso. Se expresa en términos de 

probabilidad y consecuencias  

CLASES DE RIESGOS 

           Entre las clases de riesgos que pueden presentarse están: 

Riesgos Estratégicos: Se asocia con la forma en que se administra la 

Entidad. El manejo del riesgo estratégico se enfoca a asuntos globales 

relacionados con la misión y el cumplimiento de los objetivos estratégicos, la 

clara definición de  políticas, diseño y conceptualización de la entidad por parte 

de la alta gerencia. 
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Riesgos de Imagen: Están relacionados con la percepción  y la confianza  por 

parte de la ciudadanía hacia la institución. 

Riesgos operativos: Comprenden riesgos provenientes del funcionamiento y 

operatividad de los sistemas de información institucional, de la definición de los 

procesos, de la estructura de la entidad, de  la articulación entre dependencias  

Riesgos financieros: Se relacionan con el manejo de los recursos de la 

entidad que incluyen: la ejecución presupuestaria, la elaboración de los estados 

financieros, los pagos, manejos de excedentes de tesorería y el manejo sobre 

bienes. 

Riesgos de cumplimiento: Se asocian con la capacidad de  la institución para 

cumplir con los requisitos legales, contractuales, de ética pública y en general 

con su compromiso con la comunidad. 

Riesgos de Tecnología: Están relacionados con la capacidad tecnológica de 

la entidad para satisfacer sus necesidades actuales y el cumplimiento de la 

misión. 

En términos generales la gestión del riesgo se refiere a los principios y 

metodología para la gestión eficaz del riesgo, mientras que gestionar el riesgo 

se refiere a la aplicación de estos principios y metodología a riesgos 

particulares. 

¿Qué significa gestionar el Riesgo? 

En términos generales la gestión del riesgo se refiere a los principios y 

metodología para la gestión eficaz del riesgo, mientras que gestionar el riesgo 

se refiere a la aplicación de estos principios y metodología a riesgos 

particulares. 

La administración del Riesgo comprende el conjunto de Elementos de Control y 

sus interrelaciones, para que la institución evalúe e intervenga aquellos 

eventos, tanto internos como externos, que puedan afectar de manera positiva 

o negativa el logro de sus objetivos institucionales. La administración del riesgo 

contribuye a que la entidad consolide su Sistema de Control Interno y a que se 

genere una cultura de Autocontrol y autoevaluación al interior de la misma. 
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Las etapas sugeridas para una adecuada administración del Riesgo son 

las siguientes: 

Compromiso de las alta y media dirección, como encargadas de estimularla 

cultura de la identificación y prevención del riesgo y de definir las políticas para 

la gestión de los riesgos identificados y valorados entre las que se encuentran 

la definición de canales directos de comunicación y el apoyo a todas las 

acciones emprendidas en este sentido, propiciando los espacios y asignando 

los recursos necesarios. Así mismo, debe designar a un directivo de primer 

nivel (debe ser el mismo que tiene a cargo el desarrollo o sostenimiento del 

MECIP y el Sistema de Gestión de la Calidad) que asesore y apoye todo el 

proceso de diseño e implementación del Componente. 

Conformación de un Equipo MECIP o de un grupo interdisciplinario: Es 

importante conformar un equipo que se encargue de liderar el proceso dentro 

de la entidad y cuente con un canal directo de comunicación con los 

designados de la dirección y de las diferentes dependencias. Dicho equipo lo 

deben integrar personas de diferentes dependencias que conozcan muy bien la 

entidad y el funcionamiento de los diferentes procesos para que se facilite la 

aplicación de la metodología y la construcción de los mapas de riesgos por 

proceso e institucionales. 

Capacitación en la metodología: Definido el Equipo MECIP o el grupo 

interdisciplinario, debe capacitarse a sus integrantes en la metodología sobre 

administración del Riesgo y su relación con los demás Subsistemas y 

Elementos del Modelo Estándar de Control Interno- MECIP, de modo que se 

conviertan en multiplicadores de esta información al interior de cada uno los 

procesos donde sea que participen. Ellos se convertirán en capacitadores de 

otros servidores o bien podrán acompañar el levantamiento de los mapas al 

interior de sus procesos. 
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METODOLOGIA 

Las entidades de la administración pública deben darle cumplimiento a su 

misión constitucional y legal, a través de sus objetivos institucionales, los 

cuales se desarrollan a partir del diseño y ejecución de los diferentes planes, 

programas y proyectos. El cumplimiento de dichos objetivos puede verse 

afectado por factores tanto internos como externos que crean riesgos frente a 

todas sus actividades, razón por la cual se hace necesario contar con acciones 

tendientes a administrarlos. 

El adecuado manejo de los riesgos favorece el desarrollo y crecimiento de la 

entidad, con el fin de asegurar dicho manejo es importante que se establezca el 

entorno y ambiente organizacional de la entidad, la identificación, análisis, 

valoración y definición de las alternativas de acciones de mitigación de los 

riesgos, esto en desarrollo de los siguientes elementos: 

• Contexto estratégico 

• Identificación de riesgos 

• Análisis de riesgos 

• Valoración de riesgos. 

Al ser un componente del Subsistema de Control Estratégico, para una 

adecuada administración del riesgo se debe tener en cuenta: 

• La planeación estratégica (misión, visión, establecimiento de objetivos, metas, 

factores críticos de éxito). 

• El campo de aplicación (procesos, proyectos, unidades de negocio, sistemas 

de información). 

• El Componente Ambiente de Control y todos sus elementos (Acuerdos, 

compromisos y protocolos éticos, las políticas de desarrollo del Talento 

Humano y el estilo de Dirección). 

• La identificación de eventos (internos y externos) y de los resultados 

generados por el componente Direccionamiento Estratégico y sus elementos 
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de control (Planes y Programas, Modelo de Operación y Estructura 

Organizacional). 

• El elemento “Controles” del Subsistema de Control de Gestión al momento de 

realizar la valoración de los riesgos (identificación, medición y priorización) y la 

formulación de la política (para evitar, aceptar, reducir y transferir el riesgo). 

¿Qué es el contexto estratégico? 

Son las condiciones internas y del entorno, que pueden generar eventos que 

originan oportunidades o afectan negativamente el cumplimiento de la misión y 

objetivos de una institución. 

Las situaciones del entorno o externas pueden ser de carácter social, cultural, 

económico, tecnológico, político y legal, bien sean internacionales, nacionales o 

regionales según sea el caso de análisis. 

Las situaciones internas están relacionadas con la estructura, cultura 

organizacional, el modelo de operación, el cumplimiento de los planes y 

programas, los sistemas de información, los procesos y procedimientos y los 

recursos humanos y económicos con los que cuenta una entidad. 

Se recomienda establecer los objetivos, las estrategias, el alcance y los 

parámetros de las actividades de la entidad  o de aquellos procesos donde se 

aplicará la metodología para poder iniciar el análisis de contexto estratégico. 

Para determinar el contexto estratégico de la institución es posible utilizar 

herramientas y técnicas como las que se relacionan a continuación: 

1. Inventario de eventos 

• Son listas de eventos posibles utilizadas con relación a un proyecto, proceso 

o actividad determinada. 

• Son útiles para asegurar una visión coherente con otras actividades similares 

dentro de la entidad.  
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2. Talleres de trabajo 

• Habitualmente reúnen a funcionarios de diversas funciones o niveles. 

• El propósito es aprovechar el conocimiento colectivo del grupo y desarrollar 

una lista de acontecimientos que están relacionados con un proceso, proyecto 

o programa. 

3. Análisis de flujo de procesos: 

• Representación esquemática de interrelaciones de ENTRADAS, TAREAS, 

SALIDAS Y RESPONSABILIDADES. 

. Una vez realizado el esquema los eventos son analizados frente a los 

objetivos 

del proceso. 

• Esta técnica puede utilizarse para tener una visión a cierto nivel de detalle del 

proceso analizado. 

¿Cómo se identifica el Riesgo? 

La identificación del riesgo se realiza determinando las causas, con base en los 

factores internos y/o externos analizados para la entidad, y que pueden afectar 

el logro de los objetivos. 

Una manera para que todos los servidores de la entidad conozcan y visualicen 

los riesgos es a través de la utilización del formato de identificación de riesgos 

el cual permite hacer un inventario de los mismos, definiendo en primera 

instancia las causas con base en los factores de riesgo internos y externos 

(contexto estratégico), presentando una descripción de cada uno de estos y 

finalmente definiendo los posibles efectos (consecuencias). 

Es importante centrarse en los riesgos más significativos para la entidad 

relacionados con los objetivos de los procesos y los objetivos institucionales. 

Es allí donde, al igual que todos los servidores, la gerencia pública adopta un 

papel proactivo en el sentido de visualizar en sus contextos estratégicos y 
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misionales los factores o causas que pueden afectar el curso institucional, dada 

la especialidad temática que manejan en cada sector o contexto 

socioeconómico. 

Entender la importancia del manejo del riesgo implica conocer con más detalle 

los siguientes conceptos: 

• Proceso: Nombre del proceso. 

• Objetivo del proceso: Se debe transcribir el objetivo que se ha definido para el 

proceso al cual se le están identificando los riesgos. 

• Riesgo: Representa la posibilidad de ocurrencia de un evento que pueda 

entorpecer el normal desarrollo de las funciones de la entidad y afectar el logro 

de sus objetivos. 

• Causas (factores internos o externos): Son los medios, las circunstancias y 

agentes generadores de riesgo. Los agentes generadores que se entienden 

como todos los sujetos u objetos que tienen la capacidad de originar un riesgo. 

• Descripción: Se refiere a las características generales o las formas en que se 

observa o manifiesta el riesgo identificado. 

• Efectos: Constituyen las consecuencias de la ocurrencia del riesgo sobre los 

objetivos de la entidad; generalmente se dan sobre las personas o los bienes 

materiales o inmateriales con incidencias importantes tales como daños físicos 

y fallecimiento, sanciones, pérdidas económicas, de información, de bienes, de 

imagen, de credibilidad y de confianza, interrupción del servicio y daño 

ambiental. 

Algunas entidades durante el proceso de identificación del riesgo pueden hacer 

una clasificación de este, con el fin de establecer con mayor facilidad el análisis 

del impacto, considerado en el siguiente paso del proceso de análisis del 

riesgo.    
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